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Datenmissbrauch und Geheimnisverrat durch
Mitarbeiter — die Bedeutung des § 17 UWG

In der Wirtschaft nehmen die Félle von Geheimnisverrat und Datenmiss-
brauch dramatisch zu. Das ist eine ernste Entwicklung, weil Unterneh-
mensgeheimnisse im Wirtschaftsleben eine groRe Rolle spielen. Unter-
nehmen haben nicht nur ein Interesse an der Geheimhaltung von tech-
nischem Know-how, sondern auch von vertraulichen Daten ihrer Kun-
denbeziehungen. Datenmissbrauch und Geheimnisverrat werden
zunehmend auch von Mitarbeitern in den betroffenen Firmen began-
gen, die sich verandern wollen und firmeninterne Daten widerrechtlich
»mitnehmen”, um sie sich in einer neuen Position zunutze zu machen.
Haufig sind sogar die neuen Arbeitgeber an solchen Aktionen beteiligt,
um unter Ausnutzung geheimer Daten Wettbewerb zu machen und
gezielt Kunden ,abzugraben”. Betroffene Unternehmen stehen solchen
Machenschaften oft deshalb hilflos gegeniiber, weil sie sie entweder
nicht bemerken oder aber - hdufig in Unkenntnis ihrer Rechte — entwe-
der gar nicht, falsch oder zu spét reagieren. Ziel dieses Beitrags ist die
Darstellung der den betroffenen Unternehmen zustehenden rechtlichen
Méaglichkeiten bei Geheimnisverrat und Datenmissbrauch durch Mitar-
beiter.

Il. Betriebsgeheimnisse im Arbeitsrecht

Auszugehen ist davon, dass Mitarbeiter grundsitzlich berechtigt
sind, im Rahmen ihres Dienstverhiltnisses erworbene Kenntnisse
und Kundenbeziehungen auch nach ihrem Ausscheiden aus einem
Unternehmen zu nutzen. Ein Mitarbeiter darf also auch nach sei-
nem Weggang Kunden seines fritheren Arbeitgebers ansprechen,
denn diese Kundenbeziechungen sind regelmifig offenkundig, weil
ein Interessierter sie ohne besondere Schwierigkeiten und Miihen in
Erfahrung bringen kann.'

Sind die Kenntnisse allerdings vertraulich, unterliegen sie der vertrag-
lichen Verschwiegenheitspflicht des Arbeitnehmers.” Dabei wird iiber-
wiegend zwischen Betriebsgeheimnissen fiir den technischen Betriebs-
ablauf und Geschiftsgeheimnissen fiir den kaufménnischen Bereich
unterschieden.’?

Die Betriebsgeheimnisse bestehen regelmifig im schutzrechtlich
nicht geschiitzten Bereich und umfassen insbesondere Know-how
und Produktionsanweisungen, die Geschiftsgeheimnisse betreffen alle
Kenntnisse iiber Betriebsabldufe und Kundenbeziehungen. Wesentli-
ches Merkmal von Betriebs- und Geschiftsgeheimnissen ist, dass sie
auflerbetrieblichen Dritten nicht zuginglich sind.

Know-how und technische Betriebsablidufe werden regelmifig von
der vertraglichen Verschwiegenheitspflicht geschiitzt, ggf. auch erst
durch nachvertragliche Vereinbarungen." Problematisch ist daher in
der Regel der Schutz der Geschiftsgeheimnisse, also des kaufminni-
schen Bereichs.

Wie ausgefiihrt, darf ein betrieblicher Mitarbeiter nachvertraglich
Kunden seines fritheren Arbeitgebers mit dem Ziel ansprechen, sie zu
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einem Geschiftsabschluss mit seinem neuen Arbeitgeber zu veranlas-
sen. Verboten ist ihm jedoch, dass er im Rahmen einer neuen Titig-
keit Kenntnisse insbesondere iiber
— Kundenlisten und Kalkulationsparameter seines fritheren Unter-
nehmens
und
— Kontaktdaten wie Gesprichspartner, Direkttelefone, E-Mail-Adres-
sen des Zielunternehmens
benutzt, die im Laufe seiner Tétigkeit bei seinem fritheren Unterneh-
men aufgebaut/erworben wurden und nicht als offenkundig angese-
hen werden kénnen. In der Regel hat ein Mitarbeiter diese Daten fiir
seine Titigkeit auf seinem PC gespeichert.” Scheidet er dann aus sei-
nem bisherigen Unternehmen aus und nimmt er die Daten mit, sind
diese fiir seine kiinftige Arbeit bei einem Wettbewerbsunternehmen
von groflem Nutzen, ihre Verwendung fiir das frithere :dDienstunter-
nehmen héchst nachteilig.
Ein Unternehmen kann einem solchen Missbrauch seiner Geschifts-
geheimnisse in erster Linie durch ein nachvertragliches Wettbewerbs-
verbot (§§ 74ff. HGB) entgegenwirken. Aber Wettbewerbsverbote
sind teuer und die Uberwachung ihrer Einhaltung oft schwierig, wes-
halb sie eher selten vereinbart werden.
In Betracht kommt ferner eine im Arbeitsvertrag zu vereinbarende
Verschwiegenheitsabrede. Sie ist — wenn sie den Arbeitnehmer in sei-
nem beruflichen Fortkommen einschrinkt — als qualifizierte Ver-
schwiegenheitsvereinbarung einem Wettbewerbsverbot gleichzustellen
und ohne Entschidigungsregelung unwirksam.® Schrinkt eine solche
Verschwiegenheitsabrede den Mitarbeiter dagegen nicht ein (einfache
Verschwiegenheitsvereinbarung), unterliegt sie nach herrschender
Meinung zwar nicht den Anforderungen des Wettbewerbsverbots, soll
aber wegen Art. 12 GG nur in einer zeitlichen Begrenzung von maxi-
mal zwei Jahren wirksam sein.”
Vorstehend geschilderte Unterscheidung der Rechtsprechung nach
der Einschrinkung im beruflichen Fortkommen ist natiirlich un-
scharf und fiir vorbeugende vertragliche Regelungen wenig hilfreich.
Im Ergebnis bleibt somit die Erkenntnis, dass die Rechtsprechung der
Arbeitsgerichte dem Unternehmer gegen untreues Verhalten eines
Mitarbeiters nach dessen Ausscheiden durch vorbeugende vertragli-
che Vereinbarungen keinen zuverlissigen Schutz bietet.

Vgl. BAG, 26.2.1987 - 6 ABR 46/84, BB 1987, 2448, DB 1987, 2526.

Vgl. hierzu grundsétzlich Kiittner, Personalbuch 2013, Stichwort ,Betriebsgeheimnis”,
Rn. 2.

Vgl. Kiittner, Personalbuch 2013, Stichwort ,Betriebsgeheimnis”, Rn. 2.

Vgl. zur Unterscheidung Kiittner, Personalbuch 2013, Stichwort ,Betriebsgeheimnis”,
Rn.7.

Verursacht oder geférdert wird dies oft durch die in Unternehmen zunehmend gepfloge-
ne Praxis des ,Bring your own Device” (BYOD als Betriebsmittelersatz).

Vgl. BAG, 15.12.1987 — 3 AZR 474786, DB 1988, 1020.

Vgl. z.B. Kiittner, Personalbuch 2013, Stichwort ,Betriebsgeheimnis®, Rn. 8.
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Gerade deshalb kommt § 17 UWG besondere Bedeutung zu. Der Ge-
setzgeber hat diese Norm im UWG kodifiziert, weil die Vorschrift
auch Datenmissbrauch und Geheimnisverrat durch einen Mitarbeiter
ausdriicklich fiir den Fall unter Strafe stellt, dass diese Handlungen —
was die Regel sein diirfte — zu Zwecken des Wettbewerbs erfolgen.

Il. Die gesetzliche Regelung in § 17 UWG

1.  Allgemeines

Als Strafnorm schiitzt die Vorschrift den Unternehmer vor einer Ver-
letzung seiner Geschifts- und Betriebsgeheimnisse. Normadressaten
sind die bei einem Unternehmen beschiftigten Personen, aber auch
Wettbewerber, die sich von Mitarbeitern unbefugt verschaffte Ge-
heimnisse zunutze machen, indem sie sie selbst verwerten oder wei-
tergeben. Die strafbedrohte Ausgangshandlung ist stets das rechtswid-
rige Verhalten von Mitarbeitern, die Betriebsgeheimnisse wihrend ih-
rer Tétigkeit Dritten zuspielen oder danach in eine neue Anstellung
mitnehmen und sie im Interesse ihres neuen Arbeitgebers verwerten.

2. Tatbesténde des §17 UWG

§ 17 UWG unterscheidet in drei Tatbestinde

— den Geheimnisverrat durch einen Mitarbeiter (§ 17 Abs. 1 UWG),

— die Betriebsspionage durch einen Mitarbeiter oder einen sonstigen
Dritten (§ 17 Abs. 2 Nr. 1 UWG),

— die Geheimnisverwertung/Geheimnishehlerei® durch einen noch ti-
tigen oder ausgeschiedenen Mitarbeiter oder einen Dritten (§ 17
Abs. 2 Nr. 2 UWG).

Zum Begriff des Geschiftsgeheimnisses i.S.d. § 17 UWG nach dem

Ausscheiden eines Mitarbeiters hat der BGH in zwei grundlegenden

Entscheidungen Stellung genommen und zugunsten des jeweils kla-

genden Unternehmens ein Geschiftsgeheimnis an mitgenommenen

Daten bejaht.’

Im Einzelnen:

a)  Geheimnisverrat (Abs. 1)

Der Titerkreis des Abs. 1 ist im Interesse eines umfassenden Ge-

heimnisschutzes weit auszulegen; er umfasst alle Beschiftigten eines

Unternehmens.'® Tatobjekt ist ein Geschifts- oder Betriebsgeheim-

nis, das dem beim betroffenen Unternehmen Beschiftigten anver-

traut oder mitgeteilt wurde."! Tathandlung ist die unbefugt — also

unter Verstof3 gegen eine ausdriicklich auferlegte oder sich konklu-

dent aus dem Vertragsverhiltnis ergebende Verschwiegenheitsver-

pflichtung — erfolgende Mitteilung des Geheimnisses an einen Drit-

ten. Tatzeit ist der Zeitraum der Beschiftigung des Mitarbeiters fiir

den Dienstgeber.

Subjektiv ist erforderlich, dass der Tater vorsatzlich und dariiber hi-

naus mindestens aus einem der folgenden Motive gehandelt hat:

— Zu Zwecken des Wettbewerbs (jeder Art, also eigenen oder frem-
den, gegenwirtigen oder kiinftigen Wettbewerb),

— aus Eigennutz (umfasst jede Art von Vorteil),

— zugunsten eines Dritten (jeder Dritte, insbesondere ein kiinftiger
Arbeitgeber),

— in der Absicht, das betroffene Unternehmen zu schidigen (Absicht
ist Wollen des Schadens).

In der Praxis ist der Hauptfall die Weitergabe von Betriebsgeheimnis-

sen an einen Wettbewerber gegen Geld oder zur Vorbereitung einer

kiinftigen Titigkeit fiir diesen.
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b)  Betriebsspionage (Abs. 2 Nr. 1)

Der Titerkreis bei der Betriebsspionage des Abs. 2 Nr. 1, umfasst je-

dermann, auch einen Mitarbeiter des Unternehmens. Der Tathergang

ist in Abs. 2 lit. a—c, definiert:

— Die Anwendung technischer Mittel umfasst insbesondere Fotoko-
pierer, Kameras und jede Art von Abhoranlagen, aber auch das
»Anzapfen“ von EDV-Anlagen und Telefonen'? und die Verwen-
dung von Computern.'?

— Die Herstellung einer verkdrperten Wiedergabe ist nicht auf die
technischen Mittel der lit. a.) beschrinkt, sondern umfasst auch
Zeichnungen sowie den Nachbau und die spitere Aufzeichnung.'*

— Die Wegnahme einer Sache bedeutet die Gewahrsamsverschaffung ei-
nes Gegenstands, der das Betriebsgeheimnis verkorpert oder enthilt.
Sie kann durch Wegnahme, d. h. Bruch fremden Gewahrsams, oder Si-
cherung, d. h. Bewahrung einer schon vorhandenen Kenntnis, erfolgen.

Insbesondere das letztgenannte Tatbestandsmerkmal der Sicherung
wirft Fragen auf. So hat der BGH in einem neuen Urteil vom
23.2.2012"° entschieden, eine Sicherung im Sinne des Abs. 2 Nr. 1 ¢)
2. Alt,, liege nicht vor, wenn ein Beschiftigter bei Beendigung seiner
Titigkeit die Kopie eines geheimen Dokuments mitnehme, das er im
Rahmen seiner Titigkeit befugt angefertigt oder erhalten habe. Eine
Wegnahme im Sinne dieser Vorschrift sei nicht gegeben, wenn der T4-
ter befugterweise bereits Alleingewahrsam an der Verkérperung habe.
Diese Entscheidung ist bedenklich. Wenn ein Mitarbeiter im Rahmen
einer dienstvertraglichen Titigkeit Betriebsgeheimnisse — z. B. auf sei-
nem Computer — erwirbt, begriindet er keinen Gewahrsam fiir sich
selbst, sondern fiir das Unternehmen, fiir das er arbeitet. Das folgt
aus der Natur seines Dienstvertrags, aufgrund dessen er nicht fiir sich,
sondern fiir seinen Dienstherrn titig ist. Aufgrund dieser BGH-Ent-
scheidung wird man Unternehmen jedoch raten miissen, entweder
einen Mitarbeiter an Dienstgeheimnissen keinesfalls Alleingewahrsam
begriinden zu lassen oder in einer ausdriicklichen Vertragsklausel
festzulegen, dass ein Mitarbeiter verpflichtet ist, einen im Rahmen
seiner betrieblichen Titigkeit begriindeten Alleingewahrsam bei Ver-
tragsende zugunsten des Dienstherrn aufzugeben.

Fiir den subjektiven Tatbestand gilt das unter vorstehend unter a.)

Gesagte.

c)  Geheimnisverwertung (Abs. 2 Nr. 2)

Téter im Sinne der Geheimnisverwertung des Abs. 2 Nr. 2 kann jeder-
mann, also auch ein ausgeschiedener Mitarbeiter, sein. Nach ihrer Ziel-
richtung erfasst die Norm aber insbesondere Konkurrenzfirmen, die
beschaffte oder ihnen iiberlassene Betriebsgeheimnisse des betroffenen
Unternehmens verwerten — das ist jede Art wirtschaftlicher Nutzung —
oder jemandem mitteilen — das ist jede Uberlassung an einen Dritten.
Beim subjektiven Tatbestand reicht jeder — also auch bedingter — Vor-
satz hinsichtlich der Tatbestandsverwirklichung aus. Bei Konkurren-

8 Aus Vereinfachungsgriinden wird im Folgenden nur der Begriff der Geheimnisverwer-

tung verwendet.

BGH, 27.4.2006 - | ZR 126/03, WRP 2006, 1511, GRUR 2006, 1044 (Kundendatenpro-

gramm); 26.2.2009 - | ZR 28/06, WRP 2009, 613, GRUR 2009, 603 (Versicherungsvertre-

ter).

10 Vgl. hierzu im Einzelnen Kéhler, in: Kohler/Bornkamm, UWG, 31. Aufl. 2013, Anm. 14 zu
§17

11 Vgl. zum Anvertrauen oder Mitteilen KGhler, in: Kohler/Bornkamm, UWG, 31. Aufl. 2013,
Anm. 16 und 17.

12 Vgl. LG Miinchen |, 23.3.1998 - 6 KLs 315 Js 18225/94, Computerrecht Intern (CI).

13 Vgl. BayObLG, 28.8.1990 - Reg 4 St 250/89, GRUR 1991, 694.

14 Nach BGH, 14.1.1999 — | ZR 2/97, BB 1999, 1452, WRP 1999, 912, ist die bloBe Gedicht-
nisspeicherung nicht ausreichend.

15 BGH, 23.2.2012 - | ZR 136/10, GRUR 2012, 1048, Rn. 14 - Movicol-Zulassungsantrag.
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ten, denen ein Mitarbeiter Betriebsgeheimnisse seines fritheren
Dienstherrn iiberldsst, muss der Vorsatz also auch das Wissen umfas-
sen, dass dieser sich die Informationen unbefugt verschafft und/oder
sie unbefugt ,mitgenommen* hat.

Begiinstigte Unternehmen lassen sich in der Regel ein, ihnen sei gar
nicht bekannt, dass ihr neuer Mitarbeiter bei seiner Titigkeit Be-
triebsgeheimnisse seines fritheren Dienstgebers nutze und/oder diese
sich ihm befugt verschafft habe.

Um diesen Einwand zu entkriften, ist ein sofortiger Hinweis des Ge-
schiddigten an das begiinstigte Unternehmen erforderlich, dass der
ehemalige Mitarbeiter sich das in Frage kommende Betriebsgeheimnis
unbefugterweise verschafft oder mitgenommen hat und im neuen
Unternehmen deshalb rechtswidrigerweise nutzt — verbunden mit der
Aufforderung, diese Nutzung unverziiglich zu unterbinden.'®

d) Versuchsstrafbarkeit
Von Bedeutung ist schliefilich, dass bei allen drei vorgenannten Tatbe-
stinden (a bis ¢) schon der Versuch strafbar ist, § 17 Abs. 3 UWG.

lll. Strafrechtliche Verfolgung

Die vorstehend unter II. beschriebenen Verhaltensweisen sind straf-
bar; das Strafmaf betrigt Freiheitsstrafe bis zu drei Jahren oder Geld-
strafe (§ 17 Abs. 1 UWG), in besonders schweren Fillen Freiheitsstra-
fe bis zu fiinf Jahren oder Geldstrafe (§ 17 Abs. 4 UWG). Die Strafver-
folgung setzt jedoch grundsitzlich einen Antrag voraus (§ 17 Abs. 5
UWG). Antragsberechtigt ist nur der Verletzte (§ 77 Abs. 1 StGB).
Der Antrag muss innerhalb von drei Monaten ab Kenntniserlangung
gestellt werden (§ 77 b StGB).

Betroffenen Unternehmen ist zu raten, sofort nach Kenntniserlan-
gung die Rechtsabteilung oder den Firmenanwalt einzuschalten, da-
mit der Strafantrag rechtzeitig gestellt und bei den Strafverfolgungs-
behorden die Ermittlungen angeregt werden. Wichtig ist hierbei eine
prizise Zuarbeit des betroffenen Unternehmens bei der Informations-
erteilung an die Strafverfolgungsbehdrden, insbesondere eine ausfiihr-
liche Beschreibung des Sachverhalts und der Tatumstinde. Die Staats-
anwaltschaften sind nach dem Amtsermittlungsprinzip verpflichtet,
unverziiglich alle erforderlichen Ermittlungen anzustellen, bei den Tat-
beteiligten Durchsuchungen durchzufiihren und Beweismittel zu be-
schlagnahmen. Dies ist regelmifig fiir die Beweissicherung und die
Durchsetzung von zivilrechtlichen Anspriichen von entscheidender Be-
deutung, weil oft nur durch sichergestellte Unterlagen bewiesen werden
kann, dass verratene Betriebsgeheimnisse in den Besitz des untreuen
Mitarbeiters und/oder eines Konkurrenzunternehmens gekommen
sind. Da die volle Beweislast fiir Geheimnisverrat und Datenmiss-
brauch nach den allgemeinen zivilrechtlichen Beweisregeln bei den be-
troffenen Unternehmen liegt und erfahrungsgemaf eine hiufig schwie-
rige Hiirde bei der Geltendmachung zivilrechtlicher Anspriiche ist, ist
die rechtzeitige Einschaltung der Strafverfolgungsbehérden so wichtig.
Selbst wenn die Staatsanwaltschaft ordnungsgemiaf ermittelt und die
gebotenen Durchsuchungs- und Sicherstellungsmafinahmen durch-
fuhrt, neigt sie haufig dazu, das Verfahren mangels 6ffentlichen Inte-
resses einzustellen und die betroffenen Unternehmen auf den Privat-
klageweg zu verweisen. Denn das offentliche Interesse wird in der
Regel nur bejaht, wenn der unbestimmte Rechtsbegriff der ,volks-
wirtschaftlich erheblichen Schadensgefahr® als erfiillt angesehen wird.
Das ist bedenklich, weil Geheimnisverrat und Datenmissbrauch in
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den Unternehmen stindig zunehmen und Schitzungen jihrliche
Schiden in Deutschland in Milliardenhohe vermuten.'” Jeder kleine
Ladendiebstahl wird heute unter Bejahung des offentlichen Interesses
angeklagt, bei Datenmissbrauch und Geheimnisverrat in Firmen mit
ganz anderen wirtschaftlichen Dimensionen dagegen das 6ffentliche
Interesse oftmals verneint. Das ist nicht nachvollziehbar. Es ist drin-
gend erforderlich, dass die Staatsanwaltschaften eine einheitliche Pra-
xis entwickeln und derartige kriminelle Machenschaften von Firmen-
mitarbeitern schon aus Griinden der Generalprivention anklagen.'®

IV. Zivilrechtliche Anspriiche

§ 17 UWG ist nicht nur Strafnorm, sondern auch Schutzgesetz i.S.d.

§ 823 Abs. 2 BGB. Dadurch werden dem betroffenen Unternehmen

Anspriiche gegen den untreuen Mitarbeiter und Dritte, die mitge-

nommene Daten von diesem erlangt haben, erdffnet.

Gegeniiber Wettbewerbern, die die von Mitarbeitern erlangten Be-

triebsgeheimnisse unbefugt verwerten, gewihren die §§ 3, 4, 8 und 9

UWG dariiber hinaus wettbewerbsrechtliche Anspriiche.

Im Einzelnen:

Gegen den untreuen Mitarbeiter und/oder einen Verwerter hat das be-

troffene Unternehmen Anspriiche aus § 17 UWG i.V.m. § 823 Abs. 1

und 2 BGB, § 1004 BGB auf Unterlassung, Auskunft und Schadensersatz.

Gegen beteiligte Wettbewerber stehen dem betroffenen Unternehmen

dariber hinaus Anspriiche auf Beseitigung und Unterlassung gemifl

§ 8 UWG und auf Schadensersatz gemifl § 9 UWG zu. Der Schadens-

ersatz umfasst hierbei

— Auskunft

— Rechnungslegung

— Berichtigung

— Folgenbeseitigung

— Zahlung in Geld.

Die vorgenannten wettbewerbsrechtlichen Anspriiche aus §$ 8 und 9

UWG verjahren geméf § 11 UWG in der kurzen Frist von sechs Mo-

naten. Die Verjahrungsfrist beginnt gemaf dieser Vorschrift, wenn

— der Anspruch entstanden ist und

— der Gldubiger von den anspruchsbegriindenden Umstinden und
der Person des Schuldners Kenntnis erlangt oder ohne grobe Fahr-
lissigkeit erlangen miisste (§ 11 Abs. 2 UWG).

Die kurze Verjahrungsfrist des § 11 UWG gilt jedoch nicht fir Scha-

densersatzanspriiche gem. §§ 17 UWG, 823 Abs. 2, 1004 BGB. Fiir

diese gelten die allgemeinen Verjihrungsvorschriften des BGB.

In der Praxis bereitet die Geltendmachung der zivilrechtlichen An-

spriiche schon deshalb Problegle, weil das geschiadigte Unternehmen

grundsitzlich die Beweislast trigt.

Gelingt es ihm aufgrund selbst erstellter oder von der Staatsanwaltschaft

im Beschlagnahmewege gesicherter Unterlagen, Datenmissbrauch und

Geheimnisverrat durch Mitarbeiter zu beweisen, berufen sich Konkur-

renzunternehmen in der Regel darauf, sie hitten von der rechtswidrigen

Beschaffung dieser Unterlagen durch ihren neuen Mitarbeiter nichts ge-

wusst und seien davon ausgegangen, dass diese ihre Kenntnisse ohne

Rechtsbruch erlangt hitten. Gegeniiber diesem Einwand hilft dem ge-

schiddigten Unternehmen jedoch die Zurechnungslehre des § 831 BGB.

16 Zur sodann eintretenden Beweiserleichterung vgl. nachstehend IV, Ziff. 4

17 Vgl. Kéhler, in: Kohler/Bornkamm, UWG, 31. Aufl. 2013, Anm. 2 zu § 17

18 Vgl. zum &ffentlichen Interesse und Aspekten der Pravention grundsdtzlich Lutz Meyer-
GolBner, StPO, 55. Aufl. 2012, Anm. 7 zu § 153.
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Danach wird ein Verschulden des Vorstands/der Geschiftsfithrung eines
Unternehmens in der Form des Organisationsverschuldens bei der
Ubernahme von fithrenden oder mafigeblichen Mitarbeitern eines Kon-
kurrenzunternehmens vermutet.'® Es obliegt dann dem Konkurrenzun-
ternehmen, diese Vermutung zu widerlegen — und zwar mit voller Darle-
gungslast; ein blofes Bestreiten reicht nicht aus.

Macht dann ein geschadigtes Unternehmen gegen den Wettbewerber
seine zivilrechtlichen Anspriiche geltend, stellen sich Probleme bei
der Antragsstellung. Wenn untreue Mitarbeiter geheime Daten mit-
nehmen und bei ihrer Arbeit beim neuen Arbeitgeber nutzen, kann
ihnen bzw. den hiervon profitierenden Unternehmen im Unterlas-
sungsantrag — wie vorstehend unter I. 2. dargelegt — nicht generell der
Kontakt mit den jeweiligen Kunden untersagt werden. Vielmehr muss
der entsprechende Klageantrag die Untersagung von Wettbewerbs-
handlungen bei den jeweiligen Kunden unter Verwendung der rechts-
widrig erlangten Informationen umfassen. Nimmt man diese Infor-
mationen aber in einen entsprechenden prozessualen Unterlassungs-
antrag auf, erhilt das beklagte Unternehmen méglicherweise durch
einen solchen Klagantrag gerade diejenigen Informationen, die es bis-
her nicht oder nur teilweise hatte. Das betroffene Unternehmen liefert
dann also im Unterlassungsantrag dem rechtsverletzenden Unterneh-
men Informationen, die diesem bis dahin nicht zur Verfligung stan-
den. Dennoch kann den Unternehmen in juristischer und betriebs-
wirtschaftlicher Hinsicht nur geraten werden, dieses Risiko in Kauf zu
nehmen, weil nur so die weitgehenden zivilrechtlichen Anspriiche auf
Unterlassung, Auskunft, Rechnungslegung und Schadensersatz erfolg-
reich durchgesetzt werden koénnen.

V. SofortmaBBnahmen

In der Praxis hat sich gezeigt, dass verinderungsbereite Mitarbeiter,
die zur Konkurrenz wechseln wollen, manchmal bereits wihrend ihrer
Tatigkeit Daten des Unternehmens sammeln, die nicht in ihren Titig-
keitsbereich fallen, ihnen nach ihrem Wechsel zum Konkurrenzunter-
nehmen fiir ihre dortigen Kontakte zu den bisherigen Kunden des be-
troffenen Unternehmens aber niitzlich sind. Meist fillt dies gar nicht
auf, weil im Alltagsgeschift niemand darauf achtet. Es gibt aber Fille,
in denen dies — durch eine wachsame Revision oder auch nur durch
Zufall — festgestellt wird, ohne dass die Intention dieses ,Sammelns“
evident oder auch nur beweisbar ist. Fiir diesen Vorgang oder die Ver-
wendung unbefugt mitgenommener geheimer Daten durch einen
ausgeschiedenen Mitarbeiter sollen nachstehend mogliche Sofort-
mafinahmen aufgezeigt werden.

1.  Suspendierung/Kiindigung

Wenn auch nur erste Belege einer auffilligen, d. h. nicht durch den Auf-
gabenbereich gedeckten Datensammlung vorliegen, miissen die Ver-
antwortlichen sofort Mafinahmen ergreifen. In der Regel empfiehlt sich
zunichst eine voriibergehende Suspendierung des Mitarbeiters unter
Sicherung der Beweismittel (Dienst-PC, Datensammlung 0.4.) bis zur
Klarung des Vorgangs. Eine solche Mafinahme diirfte arbeitsrechtlich
zuldssig sein, da die dienstlich nicht veranlasste Datensammlung unter
Abwigung der beiderseitigen Interessen als hinreichender Grund fiir
eine Suspendierung anzusehen ist.> Fiir diese Mafinahme ist die Zu-
stimmung eines im Unternehmen etablierten Betriebsrats erforderlich;
§ 99 Abs. 1 BetrVerfG. Dabei unterliegt ein Betriebsrat hinsichtlich des
ihm im Rahmen des Zustimmungsverfahrens vorgelegten Sachverhalts
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gemif § 99 Abs. 1, Satz 3 der Schweigepflicht; insoweit empfiehlt sich
gemif § 79 Abs. 1, Satz 1 BetrVerfG ein ausdriicklicher Hinweis.

Wenn es nach vollzogener Suspendierung und ggfs. durchzufiihrender
Anhorung des Mitarbeiter keinen nachvollziehbaren Grund fiir die un-
zulissige Datensammlung gibt, ist in der Regel eine ordentliche Kiindi-
gung mit sofortiger Freistellung, in gravierenden Fillen eine auBeror-
dentliche Kiindigung geboten. Eine Abmahnung diirfte regelmafig
entbehrlich sein, da die Vertrauensgrundlage eines Dienstverhiltnisses
durch unzulissige Datensammlung meist zerstort, jedenfalls aber so
sehr beeintréichtigt ist, dass dem Arbeitgeber eine Fortsetzung des Ar-
beitsverhaltnisses bis zu seiner Beendigung nicht zuzumuten ist.>"

Bei einer auflerordentlichen Kiindigung ist aber stets die strenge Frist
des § 626 Abs. 2 BGB zu beachten. Diese beginnt jedoch erst ab dem
Zeitpunkt zu laufen, ab dem der Dienstgeber eine zuverlissige und
vollstindige Kenntnis vom Kiindigungssachverhalt hat.*

2. Einstweilige Verfiigung

Ist der Arbeitnehmer unter Mitnahme geheimer Daten ausgeschieden
und macht er hiervon selbst oder durch Zurverfiigungstellung an sei-
nen neuen Arbeitgeber zu Wettbewerbszwecken Gebrauch, ist die so-
fortige Durchsetzung des nach § 17 UWG erdffneten Unterlassungs-
anspruchs durch eine einstweilige Verfiigung moglich.

In Betracht kommt regelmifig eine Unterlassungsverfiigung gemafl
$ 940 ZPO, durch die dem Verwender der rechtswidrig mitgenomme-
nen geheimen Daten deren Gebrauch untersagt wird, um wesentliche
Nachteile vom betroffenen Unternehmen abzuwenden.

Das Problem diirfte hier regelmaflig in der Glaubhaftmachung des
Verfiigungsanspruchs liegen, also des Beweises sowohl rechtswidriger
Datenentwendung als auch ihres Einsatzes zu Zwecken des Wettbe-
werbs durch den ausgeschiedenen Mitarbeiter oder den Wettbewer-
ber. Wenn aber der Datenmissbrauch, gegebenenfalls durch Ermitt-
lungen der Staatsanwaltschaft, erwiesen ist, kann der Verwendungs-
nachweis regelmifig zunichst nur durch Umsatzvergleiche (vor/nach
dem Ausscheiden des Mitarbeiters) und durch Feststellung des zeit-
gleichen Wechsels von vom ehemaligen Mitarbeiter in seiner neuen
Position angesprochenen Kunden zum Wettbewerber versucht wer-
den. Gelingt es auf diese Weise, den Verfiigungsanspruch glaubhaft zu
machen, werden Verfiigungsgrund und Wiederholungsgefahr gemafl
§ 12 Abs. 2 UWG jedoch vermutet.*

In zeitlicher Hinsicht besteht das Erfordernis unverziiglicher gerichtli-
cher Geltendmachung,. Jedes Zogern ist riskant; bereits ein Zuwarten
von einem Monat kann die Dringlichkeit entfallen lassen.**

VI. Initiative aus Briissel

Vorstehende Ausfithrungen behandeln die bestehende Gesetzeslage. De
lege ferenda ist aber auch einvon der EU-Kommission vorgelegter Geset-
zesvorschlag vom 28.11.2013 von Bedeutung, demzufolge européische
Unternehmen sich kiinftig besser vor Diebstahl von Geschiftsgeheim-
nissen und vertraulichem Know-how schiitzen kénnen. Zentrale Anlie-
gen sind eine einheitliche Kldrung des Begriffs ,,Betriebsgeheimnis“ und
sogar die Moglichkeit, Geschiftsgeheimnisse offenbarende Produkte

19 Vgl. Palandt, BGB, 73. Aufl. 2014, Anm. 10 zu § 831; BGH, 12.7.1996 - V ZR 280/94, NJW
1996, 3205, 3207.

20 Vgl. hierzu KR-Lipke, 10, Aufl. 2013, Anm. 42 zu § 620 BGB.

21 Vgl. hierzu KR-Fischermeier, 10. Aufl. 2013, Anm. 169 zu § 626 BGB.

22 Vgl. KR-Fischermeier, 10. Aufl. 2013, Anm. 319 zu § 626 BGB.

23 Vgl. Baumbach/Lauterbach, ZPO, 70. Aufl. 2012, Anm. 10 zu § 940.

24 Vgl. Baumbach/Lauterbach, ZPO, 70 Aufl. 2012, Anm. 6 zu § 940.
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vom Markt zu nehmen. Der Kommissionsvorschlag soll demnichst dem
Ministerrat und dem Europiischen Parlament zur Verabschiedung im
ordentlichen Gesetzgebungsverfahren tibermittelt werden.?®

VIl. Fazit

1. Geheimnisverrat und Datendiebstahl durch Mitarbeiter kommen
in der Praxis haufiger vor, als Unternehmer annehmen. Oft werden
sie gar nicht oder zu spit bemerkt; ebenso oft zégern die Unter-
nehmen, juristische Mafinahmen zu ergreifen. Dabei hilft § 17
UWG; aber wie bei jeder Vorschrift, die in Rechte anderer eingreift,
bestehen strenge Darlegungsvoraussetzungen und Beweisanforde-
rungen. In Anbetracht erheblicher Schiden, die die deutsche Wirt-
schaft jahrlich durch Datenmissbrauch und Geheimnisverrat erlei-
det,”® kann man jedem Unternehmer nur raten, hinsichtlich solcher
Mitarbeiter-Delikte wachsam zu sein und, wenn sie festgestellt wer-
den, sofort die gebotenen juristischen Mafinahmen zu ergreifen.

2. Im Interesse der Wirtschaft ist eine baldige Umsetzung der EU-Ge-
setzesinitiative zum Schutz vertraulichen Know-hows und vertrau-
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licher Geschiftsinformationen (Geschiftsgeheimnisse) vor rechts-
widrigem Erwerb sowie rechtswidriger Nutzung und Offenlegung
in geltendes Recht wiinschenswert.

)
Dr. jur. Michael Fingerhut ist seit 1972 Rechtsanwalt und
seit 1995 Seniorpartner der Kanzlei FINGERHUT RECHTSAN-
WALTE in Miinchen. Der Schwerpunkt seiner Tatigkeit liegt
im Bereich des Wirtschaftsrechts und der Beratung mittel-
standischer Unternehmen. Nebenberuflich arbeitet Dr. Fin-
gerhut seit 1992 als Referent fiir Rechtsseminare bei der
IHK-Akademie fiir Miinchen und Oberbayern und bei In-
house-Seminaren in Unternehmen.

25 Vgl. hierzu ausfiihrlich BB 2013, 3010, Stichwort Verwaltung; ferner die Presse-Mitteilung
der EUKommission vom 28.11.2013.

26 Die Schitzungen gehen in die Milliarden; vgl. Kdhler, in: Kohler/Bornkamm, UWG,
31. Aufl. 2013, Anm. 2 zu § 17.
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